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Bogota D.C., 17 de Octubre del 2025 INT-HCC-040-25

Doctor

GUILLERMO MAYORGA

Representante Legal

UT HOSPITAL CARDIOVASCULAR DE CUNDINAMARCA
Ciudad

ASUNTO: PRESENTACION OPORTUNIDADES DE MEJORA PLATAFORMA GEOVICTORIA Y
PROCESO DE SOPORTE TECNICO.

Respetado Doctor,

En cumplimiento de nuestras obligaciones contractuales derivadas de la ejecucion del contrato de
interventoria No. SS-CM-INV-825-2025 cuyo objeto es “REALIZAR, DESARROLLAR Y EJECUTAR LA
INTERVENTORIA TECNICA, JURIDICA, ADMINISTRATIVA, FINANCIERA Y CONTABLE, EN
REPRESENTACION DE LA SECRETARIA DE SALUD DEL DEPARTAMENTO DE CUNDINAMARCA
COMO ENTIDAD CONTRATANTE DEL “CONTRATO DE CONCESION NO. 002 DE 2003” CELEBRADO
ENTRE LA SECRETARIA DE SALUD Y LA UNION TEMPORAL HOSPITAL CARDIOVASCULAR DEL
NINO DE CUNDINAMARCA’, En cumplimiento de las obligaciones de supervision y seguimiento
establecidas.

Esta interventoria se permite presentar las oportunidades de mejora identificadas sobre la plataforma de
GeoVictoria y el proceso de Soporte Técnico del Hospital Cardiovascular de Cundinamarca, actividad
realizada en el mes de septiembre 2025.

PLATAFORMA GEOVICTORIA

1. Contrato de servicio y SLA vigentes: El documento firmado constituye el contrato de prestacion
de servicios de software.
Contiene clausulas sobre disponibilidad, continuidad del servicio y condiciones de soporte
(funcionan como SLA). Se establecen responsabilidades de ambas partes:

Proveedor (Geovictoria): garantizar la disponibilidad de la plataforma y actualizaciones.
Cliente (Hospital): asegurar el acceso a internet y la correcta operacion en sus equipos.

2. Soporte ofrecido por el proveedor y responsable interno asignado: en el contrato se estipula
que presta soporte técnico remoto, actualizaciones y acompafiamiento en caso de fallas.
Responsable interno: Responsable Tl del hospital Coordinador de Informatica. El contrato
indica que la institucion debe nombrar un interlocutor valido para la operacion y soporte.
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EJEMPLO DE TICKET VISITA TECNICA GEOVICTORIA

Tu visita técnica ha
finalizado

Solicitud completada vV

Estamos felices de informarte que hemos completado con éxito tu
requerimiento TKT-105086 asociado a la Sales order SO-14298

A continuacion, podras encontrar el registro de la visita técnica

Hoja de registro

jHa sido un gusto atender tu solicitud!

Pronto te contactaremos telefonicamente para realizar una encuesta
donde podras evaluar nuestro servicio

Recuerda que #YoTeAyudo
Si tienes dudas, contactanos en nuestros canales:
L +A0 1 4RAR3SA

Observacion:
De acuerdo con la informacién suministrada por el hospital, durante el Gltimo semestre no se han
registrado solicitudes de soporte asociadas a los servicios de TI.

Nota de seguimiento: Se recomienda mantener un registro formal y trazable de las solicitudes de
soporte que puedan presentarse en el futuro, con el fin de garantizar evidencia objetiva y
continuidad en la gestion del servicio.

o Disponibilidad del servicio

Durante la revisiéon de la documentacion de Arquitectura y Seguridad de GeoVictoria, se
constatd que el proveedor asegura la disponibilidad de los servicios en un 99.9% del tiempo,
respaldado en la infraestructura de Microsoft Azure, la cual ofrece redundancia a nivel global
con multiples centros de datos y replicacion de datos.
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Adicionalmente, se evidenci6 que la solucion GeoVictoria Box garantiza la continuidad operativa
en escenarios de desconexion a internet, permitiendo la marcacion de asistencia de manera
local y la sincronizacion automatica de los datos una vez restablecida la conectividad.

SLA definido con uptime del 99.9%.

Publicacion de los servicios en Azure con redundancia y replicacion entre centros de datos.
Existencia de instancias principales y réplicas para asegurar continuidad ante fallas.
GeoVictoria Box permite la marcacién independiente de la conectividad y sincronizacion
posterior.

La definicion de un SLA cuantitativo (99.9%) fortalece la medicion objetiva de la disponibilidad
del servicio. Asi mismo, los mecanismos de redundancia en Azure y las funcionalidades offline
de GeoVictoria Box refuerzan la resiliencia y continuidad del negocio. No obstante, la
documentacion revisada no especifica valores de RTO (Recovery Time Objective) y RPO
(Recovery Point Objective), lo que limita la capacidad de evaluar tiempos de recuperacion en
escenarios criticos.

Recomendacion

Mantener documentado y comunicado el compromiso de uptime del 99.9% en los acuerdos
contractuales.

Complementar el SLA con definiciones claras de RTO y RPO, aplicables a cada servicio critico.
Documentar y presentar evidencias de las pruebas periddicas de restauracion y de continuidad
de la solucion GeoVictoria Box, para validar su efectividad en escenarios de desconexion.

A nivel institucional, el Hospital cuenta con un documento formal de Plan de Contingencia frente
a Caida del Sistema (PT03 DA V3), con vigencia hasta 2027 y control de cambios
documentado. Este protocolo define responsables, recursos y flujograma de actuacién, asi
como formatos fisicos para dar continuidad a la atencién en caso de indisponibilidad prolongada
del sistema.
No obstante, el plan presenta vacios que lo hacen incompleto:
« No se evidencian pruebas o simulacros que validen su efectividad (requisito de la
Resolucién 3100 de 2019).
« No se definen tiempos de recuperacion claros mas alla del umbral de dos horas para
iniciar registros manuales
o RTO (Recovery Time Objective): tiempo maximo aceptable que puede estar
inactivo el sistema antes de restablecerse.
o RPO (Recovery Point Objective): cantidad maxima de informacion que se
podria perder (en minutos u horas) sin afectar de manera critica la operacién.
e No contempla un protocolo de comunicacion interna y externa para informar
oportunamente a usuarios, proveedores, entes de control y pacientes.
« Noincluye una matriz de riesgos tecnoldgicos vinculada al plan.
e No establece un proceso de seguimiento post-incidente que permita documentar,
analizar y mejorar tras la recuperacion del servicio.
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Recomendacion

Se recomienda evolucionar el actual Plan de Contingencia PT03 DA V3 hacia un Plan de
Continuidad del Negocio (PCN) integral, que contemple no solo la indisponibilidad del sistema,
sino también la continuidad de procesos criticos hospitalarios y de soporte.

Este PCN debe incorporar como componente especifico el Plan de Recuperacion ante
Desastres (DRP), con definicion clara de RTO y RPO, protocolos de comunicacion, matriz de
riesgos tecnoldgicos y pruebas periddicas de validacion.

i RY

¢ Integridad y trazabilidad
Se verificd en la plataforma GeoVictoria la existencia de mecanismos de trazabilidad que
incluyen: log de accesos (usuarios, fecha y hora), historial de solicitudes y permisos (ejm
vacaciones), registro de creacion/modificacion de turnos y reportes de auditoria. Estas
evidencias respaldan la capacidad de la solucién para garantizar integridad y trazabilidad en la
gestion de asistencia y permisos
Log de accesos (usuario, fecha, hora, ubicacidn, dispositivo usado). Registro de creacion,
modificacion o eliminacién de turnos Auditoria de cambios en datos de asistencia y permisos.
Monitoreo continuo (Application Insights — Azure): registra logs de actividad, errores, tiempos
de respuesta y telemetria, permitiendo analisis forense en caso de incidentes
Logs propios de la solucion: cada servicio genera registros internos de operaciones y accesos,
fortaleciendo la trazabilidad.
Gestion de accesos con Azure Active Directory: se aplica el principio de privilegio minimo, con
revisiones trimestrales de privilegios y roles
Evaluacion
Los mecanismos de trazabilidad e integridad son consistentes con buenas practicas de
seguridad y permiten identificar operaciones, accesos y cambios relevantes en la plataforma.
No obstante, no se evidencian métricas cuantitativas (ejm numero de logs revisados, tiempos
promedio de cierre de incidentes, auditorias de accesos), lo que dificulta medir la efectividad de
estos controles.

RYF CONSULTORIA S.A.S BIC
NIT: 901.458.933-1 3 Direccién: Calle 161 No. 20 — 67 / 3 Piso
e Teléfono Fijo: 8088633




RYF S.A.S

Consultoria, Auditoria
& Imterventoria

REVISION Y MODIFICACION DE TURNOS GOEVICOTORIA
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REPORTES DE GEOVICTORIA TRAZABILIDAD
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Recomendacion
Definir indicadores de desempefio (KPIs) para medir la efectividad de los controles de
trazabilidad, tales como:

o Porcentaje de logs revisados dentro de los plazos definidos.

o Numero de accesos indebidos detectados y gestionados.

o Tiempos promedio de resolucion y cierre de incidentes.

o Mantener evidencia documentada de las auditorias de accesos y revisiones de

privilegios, de modo que se garantice trazabilidad verificable ante auditorias externas.

e Seguridad de la informacién

En el entorno hospitalario, la gestion de accesos al aplicativo GeoVictoria es administrada por
el area de Tl/Coordinacion de Informatica, quien tienen la facultad de crear usuarios, asignar
roles (administrador, supervisor, usuario) y controlar los permisos asociados.

Se evidenci6 que la administracion se realiza directamente en la plataforma, observandose la
creacion de grupos, perfiles de usuario y la verificacidn de inicios de sesion. Adicionalmente, se
cuenta con un archivo independiente que documenta los roles, perfiles y permisos asociados,
lo que garantiza la trazabilidad y facilita la consulta en procesos de auditoria 0 en caso de
contingencia.
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Recomendacion

La interventoria considera este control como favorable, resaltando la importancia de mantener

dicho documento actualizado, versionado y formalizado como parte de las politicas de

seguridad de la informacién, asegurando su vigencia y aplicabilidad:

e Formalizar una Politica de Gestion de Accesos que defina los procesos de creacion,
modificacion y eliminacidn de usuarios en GeoVictoria, estableciendo responsables, flujos
de aprobacion y periodicidad de revision.

e Mantener y versionar la Matriz de Roles y Perfiles en documento independiente (Word o
Excel), asegurando que los permisos de cada tipo de usuario estén actualizados y cuenten
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con aprobacion formal de la Coordinacion de Informatica.

¢ Implementar un procedimiento de respaldo documental periddico (exportacion de usuarios
y roles desde la plataforma), de manera que se cuente con soporte independiente y
actualizado en caso de contingencias.

Encriptacion de datos: Se evidencié que la plataforma GeoVictoria implementa medidas de
seguridad para garantizar la encriptacion de datos en transito, mediante el uso de HTTPS y
cifrado TLS v1.2 en todas las comunicaciones hacia y desde la infraestructura en Azure. Asi
mismo, se hace uso de Azure Key Vault para la gestion segura de llaves y credenciales.

Sin embargo, no se identificé en la politica interna del hospital una referencia explicita a este
mecanismo de seguridad, lo que puede generar un vacio en la documentacion local de
seguridad de la informacion.

Documentacion de Arquitectura y Seguridad: descripcion del uso de TLS v1.2 en
comunicaciones.

Uso de Azure Key Vault para almacenamiento seguro de llaves y secretos.

Ausencia de referencia en la politica interna del hospital sobre cifrado de datos en transito.

Recomendacion

Incluir en los seguimientos al proveedor (ej. en los comités de servicio o revisiones
contractuales) la solicitud de evidencias actualizadas sobre el uso de protocolos de cifrados
seguros (TLS/SSL) y la vigencia de las configuraciones aplicadas.

Establecer como requerimiento que el proveedor notifique de manera formal cualquier cambio
en los protocolos de cifrado 0 en los mecanismos de proteccion de llaves.

Documentar estas revisiones en los reportes de seguimiento al contrato, para garantizar
trazabilidad y respaldo en caso de auditorias externas.

GeoVictoria (sobre infraestructura Azure) aplica cifrado robusto tanto en trénsito como en
reposo, con doble cifrado para datos sensibles y uso de TLS/SSL con PFS Perfect Forward
Secrecy (PFS), que genera claves unicas por sesién, fortaleciendo la seguridad de las
conexiones y las conexiones usan claves RSA 2048 bits. Esto asegura un alto nivel de
confidencialidad, integridad y proteccién de datos.

o Gestion de personal y turnos

Correcta configuracién de horarios, turnos y descansos. Evidencia de reportes de asistencia
confiable. Validacion de horas extras, ausencias e incidencias. Procedimientos de ajuste
manual y su trazabilidad.

Se constaté que la plataforma GeoVictoria utilizada en el hospital permite la correcta
configuracion de horarios, turnos y descansos, asi como la generacion de reportes de asistencia
confiables. También se identificd que el sistema admite la validacion de horas extras, ausencias
e incidencias, y que los ajustes manuales cuentan con trazabilidad interna.

No obstante, no se evidencié la existencia de una politica institucional formal que establezca
lineamientos claros sobre la asignacion de turnos, aprobacion de horas extras, registro de
ausencias e incidencias, ni sobre los procedimientos para realizar ajustes manuales. Esto
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genera dependencia del aplicativo como Unico respaldo y limita la estandarizacion de los
criterios aplicados.

La plataforma ofrece herramientas sélidas para gestionar horarios y turnos, y garantiza
trazabilidad en modificaciones, permisos y reportes de asistencia. Sin embargo, la falta de una
politica formal documentada genera un riesgo de criterios dispares en la aplicacion,
dependencia exclusiva del sistema y ausencia de un respaldo normativo que garantice
continuidad en caso de fallas técnicas.

CONFIGURACION DE HORARIOS Y TURNOS CARGUE DE TURNOS Y MODIFICACIONES
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PANTALLA DE CONFIGURACION DE TURNOS
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El Hospital cuenta con un protocolo formal para la gestion de permisos en la plataforma Geovictoria,
el cual establece de manera clara los objetivos, alcance, tipos de permisos, plazos de solicitud,
tiempos de respuesta, responsables (colaborador, jefe inmediato, Talento Humano) y medidas por
incumplimiento.

Este instrumento permite asegurar la trazabilidad de las solicitudes, la presentacion de soportes
obligatorios, y la validacién o rechazo dentro de los tiempos definidos, fortaleciendo la transparencia
y el control en la gestion de permisos.
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Recomendaciones:

o Ampliar el alcance a una politica integral: Complementar el protocolo con una Politica
de Gestidén de Tumnos y Asistencia, que abarque asignacion de turnos, descansos,
validacion de horas extras y ausencias, para garantizar criterios unificados en toda la
gestion de tiempo laboral.

o Alinear la matriz de roles y permisos: Documentar en un archivo independiente
(Excel/Word) los tipos de usuario y permisos asignados en GeoVictoria, con el fin de
contar con evidencia agil para procesos de auditoria o contingencias.

o Generar respaldos documentales periodicos: Establecer la practica de emitir reportes
consolidados de asistencia y permisos desde GeoVictoria, validados mensualmente
por Talento Humano, como soporte independiente frente a posibles fallas técnicas de
la plataforma.

o Fortalecer la capacitacién: Realizar sesiones de socializacion periddicas con
colaboradores y jefes inmediatos sobre el uso del protocolo, soportes validos y tiempos
de gestion, con el fin de mejorar el cumplimiento y reducir reprocesos.

¢ Interoperabilidad

Se evidencio que la plataforma GeoVictoria no cuenta con interoperabilidad con otros sistemas.
Actualmente, las novedades de personal son recibidas hasta el dia 20 de cada mes y revisadas por
el &rea de Talento Humano a través de soportes fisicos y registros en Excel. Posteriormente, la
informacion debe ser cargada manualmente en el sistema SIIGO, lo que genera dependencia de
procesos manuales y riesgo de errores en la consolidacion de datos.

Recomendacion

Se sugiere evaluar mecanismos de interoperabilidad o integracion automatizada entre GeoVictoria
y el sistema SIIGO, con el fin de reducir la dependencia de procesos manuales y minimizar el riesgo
de inconsistencias en la informacion. Mientras tanto, es importante documentar y formalizar el
control de conciliacion periddica entre los soportes fisicos, los archivos en Excel y la informacidn
cargada en SIIGO, asegurando la trazabilidad y exactitud de los datos.

Se recomienda disefiar un diagrama de arquitectura de procesos que represente la relacion entre
el aplicativo GeoVictoria y el sistema SIIGO, identificando los flujos de informacidn, puntos de control
y actividades criticas en la gestién de novedades de personal. Este diagrama debe incluir:
o Los procesos actuales (recepcion de novedades, validacion por Talento Humano,
consolidacion en Excel, carga manual en SIIGO).
o Los responsables en cada etapa del flujo.
Los controles establecidos para garantizar integridad, exactitud y trazabilidad de la informacién.
Las oportunidades de mejora orientadas a una futura interoperabilidad o integracion
parcial/total entre plataformas.
Este disefio permitira contar con una vision integral y documentada del proceso, facilitando la
gestion de riesgos asociados, el control interno y la definicion de un plan de mejora tecnolégica a
mediano plazo.
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PROCESO DE SOPORTE TECNICO

e (Canales de atencion:

El proceso de soporte técnico dispone de los siguientes canales de atencion: a través de
WhatsApp al nimero 310 217 9101 y mediante la linea telefénica (601) 592 2979, extensiones
402y 703, con disponibilidad permanente 7x24.

o Registro de solicitudes:
Se evidencio que las incidencias y requerimientos actualmente se registran en una bitacora en
Excel, donde se consigna informacién basica como fecha, usuario, departamento, tipo de
incidente, técnico asignado, estado y observaciones. No obstante, este mecanismo no
constituye un sistema formal de gestion de tickets, lo que limita la trazabilidad, el seguimiento
y la generacion de reportes.

Por otra parte, se observd que el Hospital Cardiovascular de Cundinamarca dispone de un
documento “Gestion de servicios TIC HCC” donde se pudo evidenciar:

Fortalezas identificadas

o Definicion de canales claros: WhatsApp corporativo y linea telefonica interna, ambos
con disponibilidad 24/7.

o Orientacién al usuario: Se enfatiza en garantizar una comunicacion rapida y efectiva,
incluso con la posibilidad de enviar fotos o capturas para agilizar el diagnéstico.

o Priorizacién segun criticidad: Se contempla un esquema de atencién diferenciada para
incidentes de baja, media y alta prioridad, lo cual es positivo en un entorno hospitalario.

o Cobertura permanente: Se garantiza continuidad en los servicios hospitalarios gracias
a la disponibilidad ininterrumpida.

Debilidades

o Ausencia de un sistema formal de tickets: Aunque se mencionan los canales, no se
evidencia un sistema automatizado para el registro, seguimiento y cierre de casos. Esto
limita la trazabilidad.

o Flujo de gestion poco detallado: EI documento enuncia pasos generales de atencion
(recepcion, asignacién, atencion remota/presencial), pero no especifica tiempos de
respuesta (SLA) ni responsables de escalamiento.

o Falta de métricas o indicadores: No se definen indicadores de desempefio como tiempo
promedio de atencion, tasa de resolucion en primer contacto, o satisfaccion del usuario.

o Politicas generales: Aunque se definen horarios y disponibilidad, no se detallan
protocolos de escalamiento ni niveles de servicio documentados.

Hallazgo:
El documento constituye una guia bésica de atencion de casos en el area de Sistemas del
Hospital Cardiovascular de Cundinamarca, enfocada en la comunicacion agil con los usuarios y
en la disponibilidad 24/7. Sin embargo, presenta debilidades en cuanto a formalizacion de
procesos, trazabilidad y control, lo que se traduce en un hallazgo relevante desde el punto de
vista de auditoria y gestion de calidad.
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Riesgos asociados
o Baja trazabilidad: Al no existir un sistema de tickets, los registros dependen de
controles manuales (Excel, bitacoras), lo que puede generar pérdida de informacion.
o Falta de control y auditoria: Sin métricas ni reportes, es dificil medir el cumplimiento y
eficacia del soporte.
o Dependencia de canales informales: WhatsApp es &gil, pero no garantiza
confidencialidad ni formalidad en la gestion de incidencias.

Documento: Bitacora de Soportes - Sistemas HCC.xIs
Gestion de servicios TIC HCC.docx.pdf

e Priorizacion de incidentes y Tiempos de atencion y resolucion (SLA):
Aunque en el documento de gestion de servicios TIC del Hospital Cardiovascular de
Cundinamarca se contempla la clasificacion de incidentes por niveles de criticidad (alta,
media y baja)

En el documento de Gestion de servicios TIC HCC.docx.pdf en la practica no se evidencid
su aplicacion en los registros ni en la atencion de los casos. Adicionalmente, dichos
niveles no cuentan con tiempos de respuesta y solucion definidos.

En la revision de la bitacora de soporte y de los mecanismos de atencidn, se constatd
que no se documenta la categoria de criticidad en los incidentes reportados ni se
relacionan tiempos de respuesta asociados a cada nivel.

Riesgo:

La falta de aplicacion y de tiempos definidos por nivel de criticidad limita la efectividad de
la priorizacion de incidentes, lo que puede generar demoras en la atencién de casos
criticos y afectar la continuidad de los servicios hospitalarios.

o Escalamiento de incidentes:
No se evidencié la existencia de un procedimiento formal de escalamiento para los
incidentes que no pueden ser resueltos en la primera linea de soporte técnico.

En la documentacion revisada sobre la gestion de servicios TIC y en la practica de atencion
de casos, no se encontraron lineamientos, responsables ni tiempos definidos para el
escalamiento de incidentes hacia niveles superiores de soporte.

La ausencia de un procedimiento de escalamiento puede ocasionar retrasos en la solucion
de incidentes complejos o criticos, dependencia de la discrecionalidad del personal de
soporte y afectaciones a la continuidad operativa del hospital.

e Evidencias de resolucion y cierre de casos:
No se evidencian procedimientos ni registros que documenten las evidencias de resolucién
y el cierre formal de los casos atendidos por el area de soporte técnico.
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En la revision de la bitacora de soportes y en la documentacion de gestion de servicios TIC,
no se encontraron mecanismos que respalden de manera verificable la resolucion ni el
cierre de las incidencias registradas.

Riesgo:

La falta de evidencias de resolucién y de un cierre formal de los casos limita la trazabilidad
y transparencia del proceso, dificulta la validacion de la efectividad de las soluciones
aplicadas y puede derivar en reincidencia de incidentes o en reclamos por parte de los
usuarios sin soporte documental.

e Reportes periddicos

No se generan reportes periodicos de la gestion de soporte técnico, bajo el argumento de

que todos los casos son atendidos el mismo dia.

En la revision de la bitdcora de soportes, correspondiente al periodo 26 de junio de 2025 a

25 de septiembre de 2025 (240 registros), se observo lo siguiente:

o Delos casos con fechas de solicitud y solucidn validas (136 registros), 133 (98%) se
reportan como resueltos el mismo dia.

o Existen 3 registros (2%) con diferencias en las fechas, incluyendo inconsistencias
como solucién anterior a la solicitud.

o 104 registros (43% del total) no consignan fecha de solucion, lo que impide confirmar
la atencion real de los incidentes.

o No se identificaron reportes de consolidacidn o analisis periodico que permitan verificar
tendencias, tiempos de atencion promedio o reincidencias.

Riesgo:

La ausencia de reportes periddicos y la existencia de registros incompletos/inconsistentes
limitan la capacidad de verificar de manera objetiva la oportunidad en la atencion, afectan
la trazabilidad del proceso y dificultan la implementacién de acciones de mejora basadas
en datos confiables.

e Evaluar el control de acceso al WhatsApp corporativo y confidencialidad en la
atencion.
No se evidencié la existencia de controles de acceso, politicas de uso ni lineamientos
formales que regulen la confidencialidad de la informacidn gestionada a través del canal de
WhatsApp corporativo para la atencidn de incidentes y requerimientos.

En la revision documental y de la préctica operativa, no se encontraron procedimientos que

definan:

o Usuarios autorizados para administrar el canal de WhatsApp corporativo.

o Politicas de confidencialidad y proteccion de la informacion tratada en este medio.

o Reglas de seguridad relacionadas con conservacion, respaldo o auditoria de la
informacién transmitida.

Riesgo:

La ausencia de controles de acceso y politicas de confidencialidad en el canal de WhatsApp
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corporativo puede derivar en riesgos de exposicidn de informacién sensible, manipulacion
no autorizada, pérdida de trazabilidad y vulneracion de principios de seguridad de la
informacion (confidencialidad, integridad y disponibilidad).

e Retroalimentacién y mejora

No se evidencid la existencia de actividades de capacitacion, espacios de
retroalimentacion ni aplicaciéon de encuestas de satisfaccion a los usuarios sobre el
servicio de soporte técnico.

En la revisiéon de la documentacion de gestion de servicios TIC y de los registros de
soporte, no se encontraron planes de capacitacion a usuarios, mecanismos de
retroalimentacion formal ni reportes de encuestas de satisfaccion que midan la
percepcion del servicio.

Riesgo:

La falta de capacitacién y retroalimentacién limita la capacidad de los usuarios para
prevenir incidentes recurrentes, impide identificar oportunidades de mejora en el servicio
y debilita la medicion de la satisfaccion del usuario, lo que puede afectar la calidad
percibida y la eficiencia del soporte técnico.

¢ Indicador GeoVictoria y Soporte Técnico

Conclusion

o Foérmula definida, pero sin soporte en tickets o soportes.
o Hospital reporta “sin incidentes”, pero no hay trazabilidad ni respaldo documental.
o Interpretacion: el indicador no es medible ni confiable en la practica.

Tttt = Tiempo que.z el sistema estuvo disponible « 100
Tiempo total esperado

Recomendacién: implementar un sistema de tickets para registrar interrupciones, impactos y  acciones de
recuperacion, permitiendo calcular la disponibilidad de manera objetiva y verificable.

De la misma forma, se informa que a partir del mes de octubre se implementara el siguiente indicador
de seguimiento:

Indicador de seguimiento a oportunidades de mejora de la interventoria

Nombre del indicador: Cumplimiento en la atencién de oportunidades de mejora formuladas por la
interventoria
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Objetivo:

Medir el grado de avance y cumplimiento en la implementaciéon de las acciones correctivas o
preventivas derivadas de las oportunidades de mejora identificadas por la interventoria en sus informes
periddicos.

Formula:

p taie d limiento — Oportunidades de mejora atendidas 100
oreentaje de cumptimiento = (Oponfunidades de mejora formuladas)

Variables:

« Oportunidades de mejora formuladas: Total de observaciones u oportunidades registradas por la
interventoria durante el periodo evaluado.

o Oportunidades de mejora atendidas: Aquellas que cuentan con evidencia de accién
implementada, validada y cerrada.

Unidad de medida:
Porcentaje (%)

Frecuencia de medicion:
Mensual / Trimestral (segun periodicidad de los informes de interventoria)

Meta sugerida:
= 90% de oportunidades de mejora atendidas en el periodo

Fuente de informacion:
« Informes de interventoria
e Plan de accién y seguimiento del area responsable

« Actas de cierre 0 evidencias documentales de cumplimiento

Responsable:
Coordinador de Sistemas y Coordinador de Informatica.

Interpretacion:
e 290 %: Cumplimiento alto, gestion efectiva de acciones de mejora.

e 70 % -89 %: Cumplimiento medio, requiere seguimiento.
e <70 %: Cumplimiento bajo, riesgo de recurrencia de hallazgos.
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La informacion solicitada debera remitirse a esta interventoria en un plazo no mayor a diez (10) dias habiles.

Cordialmente,

CARLOS ALBERTO YEPEZ GOMEZ
Representante Legal
RYF CONSULTORIA SAS BIC
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